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1. INTRODUCCION

El manual de usuario contiene los lineamientos de uso del sistema Registro Nacional de
Bases de Datos -RNBD-, en donde se describe como se debe ingresar y consultar la
informacion.

OBJETIVOS DEL REGISTRO NACIONAL DE BASES DE DATOS i RNBD -

El Objetivo principal del RNBD es contar con un directorio publico de las bases de datos
personales sujetas a tratamiento que operan en el pais, acorde con lo establecido en la
Ley 1581 de 2012, Régimen General de Proteccion de Datos Personales de Colombia,
cuya administracion esta a cargo de la Superintendencia de Industria y Comercio.

CONSIDERACIONES PREVIAS

Antes de iniciar el registro del usuario, para tener acceso al sistema es necesario que
cuente con la siguiente informacion a la mano:

V Conocer el correo electrénico que la sociedad Responsable del tratamiento de datos
personales tiene inscrito en camara de comercio, el nimero de matricula de la
sociedad y la ciudad de la camara de comercio en la cual estd matriculada. Esta
informacion se encuentra en el certificado de existencia y representacion legal.

V Conocer quién tiene la administracion del correo electrénico antes mencionado, el
cual sera el usuario y al que se enviard la clave de acceso y las notificaciones del
resultado del registro de cada base de datos.

Igualmente, antes de registrar las bases de datos es preciso realizar el inventario de las
bases de datos con informacién personal que reposen o0 no en las instalaciones de la
organizaciéon, bien sea en medio fisico (papel) o electronico (listas o archivos en
cualquier formato, bases de datos relacionales, etc.). Al efectuar este inventario se debe
obtener la siguiente informacion:

V Cantidad de bases de datos con informacion personal.
V Cantidad de titulares por cada base de datos.

V Informacion detallada de los canales o medios que se tienen previstos para atender
a los titulares.

<

Tipo de datos personales contenidos en cada base de datos a los que se realiza
tratamiento, como: datos de identificacion, ubicacidon, socioeconémicos, sensibles u
otros.

<

Ubicacidn fisica de las bases de datos. Al respecto se preguntara si la base de datos
se encuentra almacenada en medios propios, por ejemplo archivadores o servidores
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(dependiendo de si se trata de un archivo fisico o una base de datos electrénica),
internos o externos a las instalaciones fisicas del responsable.

V Cuando el tratamiento de los datos personales se realice a través de un (unos)
encargado (s) del tratamiento, se solicitardn los datos de identificacién y ubicacién de
ese (esos) encargado (s).

V Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de un uso no adecuado de los datos personales tratados.

V Informacién sobre si se cuenta con la autorizacion de los titulares de los datos
contenidos en las bases de datos.

<

Forma de obtencion de los datos (directamente del titular o mediante terceros).

V Cuando se ha realizado transferencia o transmision internacional de la base de datos,
se solicitara la informacién basica del destinatario.

V Si la base de datos se ha cedido, se solicitara se solicitara la informacion basica del
cesionario.

Con el fin de entender los conceptos de la informacion anterior se deben tener en cuenta
las definiciones y, en general, las normas contenidas en la Ley 1581 de 2012 y el
Decreto Unico Reglamentario del sector Comercio, Industria y Turismo 1074 de 2015.
Asi mismo, se sugiere contar con la asesoria del personal técnico que administre las
bases de datos, dependiendo de la complejidad del sistema de almacenamiento.

2. GENERALIDADES

Para entrar a la aplicacion requiere de los siguientes navegadores de internet:
- Chrome 29.0.1547.76 o superior
- Internet Explorer 8 o superior
- Firefox 23.0.1 o superior

No olvide activar los mensajes emergentes en su navegador.

Ubique el RNBD a través de la pagina de la SIC www.sic.gov.co en la seccion de
fProteccion de Datos Personalesoi Subsecci - n nRnSobr e | a

pr

personal eso, al acceder al ' i nk del RNBD

registrarse por primera vez o ingresar con los datos de usuario.

ot
s e


http://www.sic.gov.co/
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3. REGISTRO DE USUARIO

3.1 Registrese

Para el ingreso al RNBD se requiere de un usuario, contrasefia e ingreso del cédigo
Captcha, el cual puede ser modificado por el usuario con la opcién Haga clic para
cambiar. Al digitar el Captcha se debe tener especial atencién a los siguientes simbolos:

"~ NUmero ceroii 0 0 “‘Letra AOO

“ -Ni0mer o seis fio = : Letra fiGo

En caso de que el navegador a utilizar sea Chrome, es necesario realizar la habilitacion
de las cookies. Para ello se deben seguir las instrucciones de Google Chrome.

Usuario (correo
electrénico)

Usuario:

Clave:

Haga clic para cambiar
Codigo de Seguridad

Ingrese el codigo: *

)Restablecer Contrasena aRegistrese

El usuario podra registrar los datos del Responsable del tratamiento al hacer clic en
Registrese. El sistema mostraréa la siguiente pantalla, en donde, por defecto, aparece
Tipo de Persona Juridica. Si el Responsable del tratamiento cuyos datos se estan
registrando es persona Juridica se deberd ingresar el correo electrénico que tiene
inscrito en la Camara de Comercio, el nUmero de matricula y seleccionar la ciudad de
la Camara de Comercio en la cual estd matriculado. Por ultimo se debera hacer clic en
Enviar Consulta.
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Registro Nuevo Usuario

Correo Electrénico Resp ble del Tratamiento Tipo de Persona
Correo electrénico registrado ante la Cdmara de Comercio @ Juridica ) Natural
Numero de Matricula Mercantil Ciudad Camara de Comercio
Ingrese niimero de la matricula Seleccione la ciudad de la cdmara
de |a sociedad de comercio Envie la consulta una vez haya
Cancelar digitado todos los datos
solicitados.

Una vez que el usuario guarda su registro, el sistema le enviara al correo electrénico
registrado la clave provisional de ingreso al RNBD, la cual deberd cambiar cuando
ingrese por primera vez al sistema.

La contrasefia deberd estar conformada por al menos 6 caracteres combinando
mayusculas, minusculas, letras, nimeros y caracteres especiales (como por ejemplo:
punto (.), punto y coma (;), porcentaje (%), pregunta (?), barra diagonal (/), mas (+),
asterisco (*), entre otros).

Una vez el usuario ha ingresado por primera vez al sistema, podra cambiar el correo
electronico registrado inicialmente con el cual se valido. Es decir, que podra cambiar el
nombre del usuario registrado y serd al nuevo correo a donde el sistema enviara las
notificaciones.

3.2 Restablecer Contraseia
El sistema también le permite restablecer la contrasefia, al hacer clic en esta opcion.

Usuario (correo
/ electrénico)

Usuario:

Clave:

Haga clic para cambiar

oessiaresdigor Codigo de Seguridac

¢ Restablecer Contrasenay B Registrese

—
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El sistema preguntara el correo electrénico al cual se debe enviar la nueva contrasefia,
gue debe corresponder al correo previamente inscrito y pedira que se ingrese el cédigo
de seguridad Captcha, como se muestra a continuacion:

Restablecer Contrasefia
Correo Electréonico
responsable@sic.gov.co

Ingrese el codigo: *

Haga¥lic para cambiar W44KLA

Codigo de Seguridad Cancelar

Captcha - Mayusculas

Al hacer clic en Continuar el sistema verifica que el correo electronico ingresado, que
corresponde al usuario, se encuentre en el RNBD, en donde solicitara la respuesta a la
pregunta de seguridad que seleccioné al inscribir el usuario por primera vez:

Restablecer Contraseiia

Correo Electronico

responsable@sic.gov.co

Pregunta de Seguridad Respuesta de Seguridad

Nombre del personaje favorito ‘
g

Ingrese el codigo: *

Haga clic para cambiar YYMWLK

Ingrese la respuesta a la

pregun"\ta o8 segur'ldad Restablecer Contraseiia Cancelar
seleccionada previamente
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Una vez haga clic en el boton Restablecer Contrasefia, el sistema le enviara un correo
electronico con una clave temporal para su ingreso.

Con la validacion finalizada, el usuario ingresa al RNBD, a los médulos de Inscripcién
de bases de datos y Administracion de usuarios.

.7~ Industria y Comercio

r SUPERINTENDENCIA

=
RNBD ADMINISTRACION
Inscripcion de DE USUARIOS

Boses de Daotos

REGISTRO NACIONAL DE BASES DE DATOS

El RNBD presenta un menu en la parte superior izquierda con los nombres de los
ma&dulos a los cuales el usuario (persona natural que realizara la inscripcién de las bases
de datos del Responsable del tratamiento) o el sujeto obligado (persona natural o
juridica, de naturaleza publica o privada que tiene el deber de inscribir sus bases de
datos en el RNBD) tiene acceso. En la parte superior derecha presenta el nombre del
usuario que esta autenticado en el sistema y la opcién de cerrar sesion. La informacién
incluida en el sistema, podra ser consultada por el usuario autorizado.

ADMINISTRACION
DE USUARIOS

REGISTRO NACIONAL DE BASES DE DATOS

responsable @sic.gov.co

También hay un menu en la parte lateral izquierda, donde se resalta en amarillo el paso
que se encuentra diligenciando el usuario respecto de la Base de Datos que esta
inscribiendo:
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Registro

Responsable del Tratamiento

Inscribir Bases de Datos

-

1. Encargado del
Tratamiento

2. Canales de Atencion al
Titular

3. Politica de Tratamiento de
la Informacion

4, Forma de Tratamiento

5. Informacion Contenida en
la Base de datos

6. Medidas de Seguridad de la
Informacion

7. Autorizacion del Titular

El sistema tiene un texto de ayuda genérico en cada paso en donde se describe de
manera detallada la informacion:

Registro [P

diligenciar los campos solicitados y, luego, por la opcién Inscribir Bases de Datos, digitar la cantidad de bases de datos que
Responsable del

ara iniciar la inscripcion de las bases de datos personales debe ingresar por la opcién Responsable del Tratamiento, ]
Tratamiento

se van a inscribir para Continuar con el Registro de cada una de ellas.

3.3 Registrar dos o0 mas empresas cuyo correo electrénico en camara de
comercio es el mismo

1. Iniciar la validacién en el sistema con la primera empresa como indica el punto
3.1 del presente manual de usuario, con el correo electrénico registrado ante la
Céamara de Comercio, a donde le llegaran los datos de usuario y clave provisional
para que ingrese por primera vez y cambie la clave.
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2. Una vez ha ingresado, debe entrar a la opcién de Responsable del Tratamiento
y cambiar el correo electronico del responsable en el campo que se muestra en
la siguiente pantalla:

Responsable del Tratamiento
Registro

+ Responsable del
Tratamiento

Nombre o Razén Social Tipo de Documento Nimero de Documento

DIs SSA. NUMERO DE IDENTIFICACION TRIBUTARIA ¢
Naturaleza Actividad Econédmica

(Seleccione) v (eleccione)

Departamento Ciudad

(Seleccione) v| (Seleccione) ¥

Ingresar Direccion
ero sia

3. Guarde y cierre cesion

4. Posteriormente puede ingresar al sistema a registrar las bases de datos de esta
primera empresa con el correo y la clave que acaba de cambiar. Si olvida la
contrasefYfa, puede seleccionar |l a opci - -n
el dato de la nueva contrasefia provisional le llegara al correo del Responsable
del tratamiento que acaba de cambiar y debera cambiarla la primera vez que
entre al sistema.

5. Una vez ha cambiado el correo electrénico de la empresa anterior, para registrar
la empresa 2, debe volver a ejecutar los pasos 1, 2, 3y 4 y asi sucesivamente
con las n empresas que tengan el mismo correo electronico registrado ante la
Camara de Comercio, hasta realizar la validacion de todas ellas. Tenga en cuenta
que la primera vez le llegaran las contrasefias de todas las empresas al mismo
correo electronico registrado en Camara de Comercio, identifiqgue a cual empresa
pertenecen los datos con la identificacién del Responsable del Nombre o razén
social registrados que se indican en el mensaje.

6. No olvide que el usuario final de cada empresa es el correo electrénico del
responsable del tratamiento que cambie en el paso 2.
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4. ADMINISTRACION DE USUARIOS

Para la administracion de usuarios se debe ingresar por el médulo ADMINISTRACION
DE USUARIOS, en el cual se presentan las opciones Cambiar contrasefia y
Administracion de usuarios en el menu Seguridad, como se muestra a continuacion:

RNBD ADMINISTRACION
Inseripcién de DE USUARIOS
Bases de Datos

*SEGURIDAD
REGISTRO NACIONAL DE BASES DE DATOS
Seguridad & responsable@sic.gov.co  Cerrer Sesién
Seguridad

Cambiar Contrasefia

Administracion de Usuarios

4.1 Cambiar Contrasefna

El sistema también le permite cambiar la contrasefia, al hacer clic en esta opcion, donde

se visualizan los campos para realizar el cambio de la contrasefia, como se muestra a
continuacion:

REGISTRO NACIONAL DE BASES DE DATOS

lad = € k : res =] [a =
Cambiar Contraseiia
Seguridad
B Contrasedia Actual: *
* Cambiar Contrasefia
Administracion de Usuarios Confrasafia Nueva: =
Confirmar Contrasefia Nueva: =
Pregunta de Seguridad: * MNombre Mascota v|
Respuesta de Seguridad: * | Matec| x |
Cambiar Clave
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4.2 Administracion de Usuarios

Teniendo en cuenta el tamafio o las necesidades del Responsable, el sistema cuenta
con tres (3) niveles de usuarios. En el primer nivel esta el usuario del Responsable quien
es el usuario principal el cual se crea en la opcion Registrese (corresponde a la cuenta
de correo inscrita en las Camaras de Comercio) con el que se inicio el registro y que
tiene permisos para crear los otros tipos de usuarios (Administrador y Operativo) que
pueden apoyar el proceso de registro de base de datos; la cantidad de estos roles es
ilimitada y depende de la necesidad del Responsable. EIl primer usuario tiene el perfil
de Responsable y solo se creara la primera vez, sin perjuicio de que pueda cambiar el
correo electronico, el cual se convertird en el nombre del nuevo usuario y al cual le
llegaran en adelante las notificaciones que correspondan.

El segundo nivel es denominado usuario Administrador, este tipo de usuario tiene
permisos para registrar bases de datos y crear usuario (s) Operativo (s). Finalmente, en
el tercer nivel esta el usuario Operativo cuya funcion es registrar la informacion de las
bases de datos y no podra crear otros usuarios ni finalizar el registro de las bases de
datos.

Usuario(s) Operativo(s)

Los usuarios de segundo y tercer nivel se administran por la opcion Administracion de
Usuarios, donde se presenta un formulario para consultar los usuarios relacionados

Consulta de Usuarios

Tipo de Documento Muamero de Documento

(Seleccione) v

Nombre Usuario Correo Electrénico

)

10
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con un mismo Responsable y que se encuentran creados en la base de datos, como se
muestra a continuacion:

En caso de que se requiera crear un usuario, se hace clic en el botén Crear Usuario.
En esta Opcion se visualiza el siguiente formulario para su diligenciamiento:

Cuando se selecciona el botén Guardar el sistema almacena en la base de datos la
informacion registrada en el formulario. Se enviaran los datos de usuario y contrasefia
provisional al correo electronico registrado, que sera el usuario en el sistema RNBD.

Tipo de Usuario

(Seleccione -

Tipo de Documento MNumero de Documen To

(Seleccione » -

Primer Nombre segundo Nombre

Primer Apellido Segundo apcllido

Teléfono Mowvil Teléfono Fijie (indicative-nam ero)
Correo Electrénico Confirmar Correc Electrénico

Correoc Electronico Alternativo

El sistema tiene validaciones automéaticas que se mostraran como campos en recuadro
rojo cuando la informacion requerida no cumpla con los parametros dispuestos. Por
ejemplo, la longitud y formato del nimero de mdévil, estructura del correo electrénico,
longitud de teléfono fijo, etc. En cuanto al teléfono movil o teléfono fijo, alguno de los
dos (2) debe ser ingresado obligatoriamente.

Teléfono Mavil Teléfone Fijo (indicative-nimero si aplica)

321234567 | -

4.3 Cambiar usuario Responsable del Tratamiento

Para cambiar el usuario Responsable del tratamiento se debe entrar a la opcién de
Responsable del Tratamiento (numeral 5.2 del presente manual) y cambiar el correo
electrénico del responsable en el campo que se muestra en la siguiente pantalla:

11
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Responsable del Tratamiento

Registro
Para iniciar el Registro de las Bases de Datos Personales se requiere que complemente la informacion del Responsable, quien es la persana
* Responsable del natural o juridica, publica e privada, que par si misma o en asocio can atros, decida sobre la base de datos y/e el Tratamiente de los mismos,
Tratamiento es decir, cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacién

© supresi6n. En esta seccion se cargard automaticaments la informacion basica que se registrd en la creacian del usuaria, de manera que
solamente se debe complementar la informacién solicitada. La mayor parte de la informacién del Registro se puede modificar hasta que

finalice el proceso. Una vez finalice, las actuslizaciones o modificaciones que se hagan quedaran almacenadas. Ayuda

Nombre o Razén Social Tipo de Documento Nuimero de Documento
DIs SS.A NUMERO DE IDENTIFICACION TRIBUTARIA ¢
Naturaleza Actividad Econémica
(Seleccione) v (Seleccione)
Departamento Ciudad
(Seleccione) v | | (Seleccione) ¥
Direccién
Teléfono Movil Teléfono Fijo (indicativo-namero si aplica)

tResponsable del Tratamiento

2l com}

Correo Electrénico Representante Legal

Sitio Web

No olvide siempre guardar y que el usuario final es el correo electrénico del responsable
del tratamiento que acaba de cambiar.

5. INSCRIPCION DE LA BASE DE DATOS

5.1 Diagrama general de funcionamiento

Entrando por el médulo RNBD Inscripcion de Bases de Datos se inicia el ingreso de
informacion de la base de datos a registrar:

RNBD ADMINISTRACION
Inscripcicn de DE USUARIOS

Bases de Datos

REGISTRO NACIONAL DE BASES DE DATOS

Acceso al Mddulo de Administraciéon ‘:a
Registro de usuarios y contrasefias

B

_ Acceso al Médulo de
Registro

12
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A medida que el usuario ingresa la informacion solicitada, el sistema le mostrara el
avance, paso a paso, como se observa a continuacion.

miento de la Informacion - Base de Datos: Nomina

Le indica al usuario en qué paso se
encuentra del registro.

5.2 Responsable del Tratamiento

La inscripcion inicia con el ingreso de los datos del Responsable del Tratamiento, de
acuerdo con el siguiente menu:

RNBD ADMINISTRACION
Inscripcién de DE USUARIOS
Bases de Daros

*RNBD

Registro

Registro

Responsable del Tratamiento

nscribir Bases de Datos

Una vez se hace clic en Responsable del Tratamiento, el usuario debera ingresar la
informacion solicitada del Responsable, quien es la persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los mismos, entendido éste como cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

En esta seccidon se cargara automaticamente la informacién basica suministrada
inicialmente en el registro del usuario, de manera que solamente se debe completar la
informacion solicitada en este formulario. La informacion ingresada al Registro se puede
modificar hasta antes de finalizar el proceso de inscripcion de cada base de datos, sin
que se guarde registro de los cambios. Una vez finalice dicho proceso y el sistema le
entregue el numero de radicado de la inscripcion de la base de datos, se podran realizar
actualizaciones o modificaciones, para ello el sistema conservara el histérico de la

13
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informacion registrada por cada radicado y solo le permitird realizar modificaciones
sobre el Ultimo radicado. Una vez finalice los cambios se generara un nuevo radicado.

La informacién solicitada se muestra a continuacion:

Para seleccionar la actividad econémica, puede buscar por el nombre de la actividad,
una parte de este o por el cédigo que aparece en el Registro Mercantil o en el RUT.

Para registrar o modificar la direccion, se debe hacer clic en el botén Ingresar

Direccion. Al momento de seleccionar esta opcion, el sistema desplegara el formulario
que se muestra a continuacion:
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